VREDES

SOCIALES

Pdra menores

-




nontenidos

01 Introduccion

0 2 Beneficios

(03 Consejos de utilizacion
04 Configuracion de privacidad

05 Redes sociales para nifios

.
e cyLoomaL



Introduccion



;. Qué son?

- Son sistemas de
hardware y software, en

Software Hardware

,,,,,,,,, = forma de aplicaciones
h» & = A online alojadas en
System Ry = grandes centros
i

Informaticos conectados
entre si.

Aplication
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;. Qué son?

Configuran redes de
comunicaciones, que
permiten a sus usuarios
generar un perfil publico on-
line y comunicarse en tiempo
real independientemente de
su ubicacion fisica.
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;. Qué son?

- Sus usuarios pueden
utilizarlas para
comunicarse y para
generar, almacenary
compartir informacion.
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Clasificacion
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Clasificacion publico objetivo y tematica

- Horizontales. Sin tematica
definida.

- \erticales. Con tematicas
concretas:
- Profesionales.
- De ocio.
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4 k.

Clasificacion segun acceso

- Abiertas. Cualquiera
puede participar.

- Cerradas. Con acceso
restringido.
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Son parte de la vida

- Las redes sociales se
han incorporado, o
probablemente lo
haran muy pronto, a la
vida de nuestros hijos

e hijas.
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Son parte de la vida

Su uso conlleva
oportunidades y riesgos
gue es importante
conocer para poder
ofrecer una educacion
adecuada alos
menores.
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Son parte de la vida

mah

Una relacion de
confianza entre el adulto
y el nino conseguira que
la iIncorporacion a estos
medios sociales se haga
en un ambiente
adecuado.
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Beneficios



- Participacion y
colaboracion
activa
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- Capacidad de
toma de
decisiones
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- Informacion en
tiempo real
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Consejos de
utilizacion




P o) 0:02/1:29




Cerrar sesiones

“«
¢ 2 vLooraL

-



Conexiones seguras

.- HTTPs (Hypertext Transfer

Protocol Secure)

g - Gestiones o tramites electronicos que
' exijan el intercambio de datos
personales (datos bancarios,
contrasenas Yy claves personales, etc.).
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Configurar privacidad

- Podemos
escoger con
guién compartir
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Informacion en Internet

- Una vez subida
la Informacion no
podemos perder
su control

( You [T )

.

&
¢ —vLoomaL

-



Permisos de aplicaciones

- Pueden acceder
a Informacion
personal
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Cuidado con las publicaciones sospechosas

- Aunque vengan
de contactos
conocidos
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Informar de problemas de seguridad

Elige una opcién — D i re Cta m e nte
* con las redes
soclales
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Contactos en redes sociales

- Asegurarnos de
guienes son
realmente
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Ser respetuosos

= - Aligual que enla
vida real tratar
con educacion
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Fotos y videos

- No compartir
momentos
comprometidos
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Politicas de privacidad y condiciones de uso

- Leer antes de
aceptar

IERMINOS Y
CONDICIONES

«/\
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Configuracion de
privacidad



Siento 2 insectos en tu espalda,
;sera posible?

https://www.youtube.com/watch?v=-OMnmO0Ox_yAM
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FACEBOOK

Correo electrénico o teléfono  Contrasedia

facebook s

Declaracién de derechos y Politicas que cubren otras actividades:
responsabilidades % Anuncios e historias patrocinadas
Condiciones que aceptas al usar Facebook @ Condiciones de los créditos

# Paginas

Plataforma
[ ‘Q Politica de uso de datos = Condiciones de pago
Qué informacién recibimos y cémo se utiliza. £ Promociones

Kl Recursos para el uso de marcas de

Facebook
@ Normas comunitarias
Qué esté prohibido y cmo avisarnos de conductas

abusivas.

https://www.facebook.com/policies/?ref=pf
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FACEBOOK

- Configuracion de

Configuracion general de la cuenta

Nombre Iciar Silvestre Editar
Nombre de usuario http:/ facebook.com/I Editar a ‘ | | e I l ta
Correo electrénico Principal: Iciarsiima@gmail.com Editar
Contrasena La contrasefia no se ha cambiado nunca. Editar
Redes No tienes redes. Editar
Idioma Espafiol Editar
Temperatura Centigrados Editar

Descarga una copia de tu informacion
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FACEBOOK

Configuracion de la seguridad

Notificaciones de inicio de Recibe notificaciones cuando parezca que alguien intenta acceder 3 tu cuenta Editar
sesion | | Y 4
Aprobaciones de inicio de omo una forma adicional de d para evitar que otras Editar -
sesion jan atu cuenta
Generador de codigos Us licacién de Facebook para obtener cédigos seguridad cuando l0s Editar

ne .
Contraseias de aplicacion as especlales para Iniclar sesion en tus aplicaciones envez de Editar

pfia de Facebook o 10s cddigos de aprobacion de inicio de

Contactos de confianza Elige a los amigos a l0s que pue llamar para recuperar tu cuenta si Editar

bloqueado
Navegadores de confianza Consulta los navegadores que has guardado como 10s que usas con frecuencia Editar
Donde has iniciado sesién Revisa y controla donde has iniciado s n actualmente en Facebook Editar

Desactiva tu cuenta
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FACEBOOK

Configuracion y herramientas de privacidad

20uién puede ver mis nes que hagas a
cosas?
0s contenidos
0 de las publicacione
nlos amig de tu
0 publicas
20uién puede ponerse en ¢Quién pue viarte solicitudes de amistad?
contacto conmigo?
¢ De quién quiero fillrar los mensajes enm
bandeja de entrada?
£0uién puede buscarme? ¢Quién pued i6n de correo

electronico que h:

Amigos

Limitar ] pablico de publicaciones antiguas

Amigos de amigos

Filtrado estricto

Amigos

Amigos

No

Editar

Usar registro de actividad

Edntar

Editar

Editar

co
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- Configuracion y
herramientas de
privacidad



FACEBOOK

Biografia y configuracion del etiquetado

20uién puede aiiadir ¢ Quién puede publicar en tu biografia? Amigos Editar
contenido a mi biografia?
s publicaciones en la Activado Editar []
de que aparezcan ’
|

20uién puede ver contenido Ver como
en mi biografia?

Amigos Editar

n

Amigos Editar ‘ OI l gl II a( :IOI l e

2Como puedo gestionar las Activado Editar

etiquetas que otros afiaden
y las sugerencias de
etiquetas?

etiquetado

No disponible
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FACEBOOK

Configuracion de las aplicaciones

ortada, sexo, e
aciones (Mas in

formacién), L

: s usar aplicacic egos ¥ Sitios wet Activado Editar
— o o - Ol l LI I a C IOI l e
< Bitstrips Editar
4 TweetCaster Amigos Editar
u |
£ seriesly Amigos Editar
W), candy Crush Saga Solo ¥t Editar
¥ mstagram S0l0 Yo Ediar
Aplicaciones que usan otras | | Edntar
personas F
) para
@ informacin que las
Personalizacion instantanea | ¢ Desactivado Editar
—| itio:
Versiones antiguas de Amigos Editar

Facebook para mévil
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Cuenta

Cambia tus configurac

MNombre de usuario

Caorreo electrdnico

Idioma

Zona horaria

iones hasicas de cuenta e idioma

- - Configuracion

https:fwitter.comir R
ry [ ]

T @ com
El correo electrdnico no sera mostrado pdblicamente Aprende mas

Espafiol v
sInteresado en ayudar a traducir Twitter? Echa un vistazo al Centro de
Traduccion

(GMT+01:00) Madrid v
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Twitter

Seguridad

Yerificacidn de inicio
de sesidn

Restablecer
contrasefia

® No verificar peticiones de inicio de sesidn

Enviar peticiones de verificacidn de inicio de sesidén a mi teléfono '

MNecesitas anadir un teléfono a tu cuenta de Twitter para activar esta

caracteristicaen la

Enviar peticiones de verificacidn de inicio de sesidn a la aplicacidn de
Tuwitter

onuna

verificacion de inicio de s
Aprende mas

[l Requerir informacién personal para recuperar mi contrasefia '

De forma predeterminada, puedes iniciarun

ario. Si marcas esta

sartu @nomhre de us

pedira que introduzcs

'092;

- Configuracion de
seguridad
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Twitter

Privacidad

Etiquetado de fotos @ Permitir que cualguiera me etiquete en fotos
Solo permitir a las personas que sigo etiquetarme en fotos

Mo permitir que nadie me etiquete en fotos

== - Configuracion de

L n el futuro no
L

riormente podrian

en algunos sitios. Mas informacién

u n
Ubicacidn del Tweet [ Afiade una ubicacidn a mis Tweets p rI VaCI d ad

Cuando puhl et con una ubicacion, Twi

et Aprende

rodesa

ubicacion. Puer
mas

Borrar toda la informacion de ubicacion

da la informacion de ubicacion de Ty s pasados. Esto

puede tomar hasta 30 minutos

Esto borrara

Visibilidad [ Permitir que otros me encuentren por correo electrdnico

sitios
Personalizacion
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Aplicaciones

Estas son las aplicaciones que tienen acceso a tu cuenta de Twitter. Aprende mas

|

[d
x)
5

Twitter for Android por Twitter, Inc
Twitter for Android
Permi ee cribir y enviar m

Flipboard jpor

Fliphoard is a fast, beautiful way to flip through the
news, photos and updates your friends are sharing.
Permi s directos

8 de enero de 2014 10:28:15

leer, escribir y enviar men

Aprobado: sabado,
Whosay.com por WhoSay Inc

WhoSay helps artists, athletes and iconic personalities
connect with their fans across all media.

Permi

leer ribir

TweetCaster for Android por Handmark, Inc
TweetCaster is the premier Twitter client for Android
devices.

Permisos cribir y envi:
Aprobado: domingo, 12 de febrero d

leer, es

Revocar acceso

Revocar acceso

Revocar acceso

Revocar acceso

co
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- Configuracion de
las aplicaciones
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i Mavil ':‘_:- Inteco =

L Perfil
- Cuentay
A Gestionar Paginas preferenCIaS

I'UE - @ Ayuda
<J Salir
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Tuenti

Cuenta

Email

Email actual /D ©>

Email nuevo *

: - Configuracion
general de la
- : cuenta

Consejos para una contrasefia segura

Contraseiia

Repite la nueva ®

ontrasefia
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Tuenti

Privacidad

Informacion personal

er tu perfil. Decide qué
partir con ellos

Tus amigos pueden ver tu tabldn

O Tus amigos pueden descargar tus fotos
O Tus amigos pueden ver tu teléfono

Mensajes

Te pueden enviar

mensajes privados Sélo mis amigos

Por teléfono Nadie

Por email Sdlo mis amigos

Elige quiénes quieres que te encuentren cuando te busquen en Tuenti.

co
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- Niveles de
privacidad de tu
cuenta
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Google Plus

Editar perfil

Ver perfil

Configuracion de Google+
Editar configuracion

’a i
O; Circulos
: Ver tus circulos

Inicio de sesion con Google+
Ver sitios conectados

- Configuracion de
los datos de perfil
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Google Plus

¢/ Personas v Tus circulos Més v Q Hangouts

Relevancia v Acciones v Q

o,  Adrauwna cristina [N Ruth

- persona

- - Configuracion de

Arrastra las personas a tus circulos para seguirlas y para compartir con ellas. ,‘:& I OS ‘ I I ‘ l l I OS

Soy seguidor/a Informaticos
3 2
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Quién puede interactuar contigo y con tus publicaciones

¢Quién puede enviarte notificaciones? Mas informacion Circulos ampliados %

¢Quién puede comentar tus publicaciones? Mas informacion Cualquier usuario %

|
Quién puede participar en una conversacion contigo C a l I a I

Cambiar la configuracion de las invitaciones de las personas que todavia se han puesto en
contacto contigo. Mas informacion

Personalizar

Recomendaciones compartidas Si  Modificar
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- Videos 6
segundos
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- Videos 15
&ustagmm segundos
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& - Fotos, videos,

chat con
Snapchat duracion finita
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Redes Sociales
para menores



De 6 a 14 anos

Waczh o ard raset Dew end

crear espacios,
personalidad,
profesiones.

6 - Jugar, chatear,

http://www.clubpenguin.com/es
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De 6 a 14 anos

Waczh o ard raset Dew end

crear espacios,
personalidad,
profesiones.

6 - Jugar, chatear,

http://www.clubpenguin.com/es
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Q Elige el nombre del pingiiino:

iciarsil

* 4.a12 letras, nimeros y/o espacios
* No uses tu nombre real

Elige un color:

Elige una contrasefia:

- Alta del menor.
= - Cuenta paterna.

Correo electrénico de tus padres:

* Club Penguin les enviara un mensaje con el codigo de
activacion.

& 7copto los TERMINOS DE USO v
POLITICA DE PRIVACIDAD

Acepto las REGLAS DE CLUB PENGUIN
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PODOES®O

Ya tengo
# una cuenta

Registro gratis

http://es.hellokids.com/c 28901/juegos/yodicity/yodicity
© 2 cvLoomaL
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QUE ES LEoTECA  CONTACTO

BUSCAR T BUSQUEDA AVANZADA

[ERES PARTE DE LA FAMILLA DE LEQTECA?

ENTRA AQUE:
USUARTO

CONTRASERA

{1145 OLVIDADO TU CONTRASENA! ENTRAR

W LEOTECAES

n =Y '

1:40 ) commme @

. L
LA SELECCLON DE LEOTECA .

https://www.leoteca.es/
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/DESCARGALS AHORA!

£ Available on the Getiton

e e Download from
[ App Store | P Google play EJ Windows Store

CHECK OUT OUR CROWDFUNDING CAM

https://www.leoteca.es/
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Aprender como
actuan los
delincuentes

i



Plataforma de simulacion red social

-~ - Aprender
social ' lab seguridad en

entorno seguro

http://es.sociallab.es/default/social
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iiMuchas Gracias!!

Iciar Silvestre




