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INTRODUCCION

Atendiendo a los datos extraidos del Estudio

“Menores de Edad y Conectividad Mévil en _

Espafa: Tablets y smartphones” elaborado por el

Centro de Seguridad en Internet para menores de
Espafa: PROTEGELES, en 2014 la inclusién de password

los teléfonos inteligentes en nuestro pais es la ****
mayor de Europa.

Asi, mientras la media en paises Europeos como
Inglaterra, Francia o Alemania es del 57%, en
Espafa alcanza el 66%.

Las tabletas adquieren cada vez mas fuerza, con
unos 7 millones de unidades vendidas en 2013.

Ademas Espafia es uno de los principales paises en utilizacion de las Redes
Sociales, ya que el 93% de los internautas espafoles acceden a las mismas.

Pero el estudio desvela que entre los nifios y adolescentes hay un claro descenso
en la utilizacion de las redes sociales “clasicas” como Tuenti o Facebook, mientras
crece rapidamente las redes sociales a partir de sistemas de mensajeria
instantanea tipo WhastApp. Por ello, se hace necesario un conocimiento profundo
de como utilizan los menores este tipo de aplicaciones desde sus dispositivos asi
como una supervision familiar de las mismas.

990

SEGURIDAD PRECAUCION
USO RESPONSABLE

www.cyldigital.es 01
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1.1.

En las tabletas con sistema operativo iOS, los
iPAD, podemos configurar una serie de
restricciones para que los menores no puedan
acceder a ciertas aplicaciones.

Existen aplicaciones especificas en la App Store
como Kids Safe Browser With Parental Controls
para poder restringir también el acceso a
aplicaciones y evitar posibles riesgos.
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1.2.

Los nifos son cada vez mas
conocedores de la tecnologia en estos
dias, y hasta un nifio se las arreglaran
para utilizar su smartphone o tableta.

Las tabletas Android permiten utilizar
diferentes perfiles con accesos
restringidos.

Para configurar esta opcion, podemos
seguir los siguientes pasos:

- En la opcion de “Configuracion”
accedemos a “Usuarios” y luego a
“Anadir usuario o perfil”.

- Haremos clic en el icono de configuracion junto al “Nuevo perfil” para darle un
nombre.

04
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1.2.

- Aparecera una lista de las
aplicaciones instaladas en el
dispositivo, con encendido /
apagado. A través de la lista
que aparece se seleccionara
las aplicaciones a las que el
nifio tendra acceso.

Agent Dash
« 7 Android File Manager
-}
L Angry Burds
et

" BBC Meda Player

E‘?E Bunny Shooter

Calcutator

Calendar
EX -

# Locabon access

- De esta forma al encender la
tableta podremos elegir el
usuario que podra utilizar el 1 669
dispositivo en ese momento.

oital oe 05
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1.3. CONTROL PARENTAL EN VARIOS DISPOSITIVOS

Una de las medidas que padres y tutores tienen
disponible para poder hacer un seguimiento y supervision
de la utilizacion de los dispositivos moviles de los
menores a su cargo, es la Aplicacion Qustodio.

Con esta aplicacion podremos estar al tanto de la
actividad de los menores asi como poder establecer
ciertos criterios de restriccion de uso.

Internet Seguro y Establezca Limites de Tiempo Nuevo: Boton de Panico
Sencillo para Padres y/o Bloqueo de Webs o Aps para Emergencias

Bienvenidos a
Qustodio!

& dispostio?

stodio ha preveniio
& acceso a ks aplcacion

Controle la Actividad de su hijo en Internet y fuera de él
Controle y administre la actividad de su hijo desde cualquier lugar a través de su Portal Familiar.

www.cyldigital.es 06
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Entre los consejos que podemos indicar para un uso seguro y responsable de
WhatsApp y hablarlo con los menores, estarian los siguientes:

- No envies mensajes ofensivos a ningun contacto, se respetuoso y trata con
educacion a tus contactos. jNetiquétate!

- No envies a través de la aplicacion informacion privada sobre ti: datos
bancarios, numero PIN del moévil o tus contrasefias de acceso a otros
servicios/aplicaciones. No sabes lo que tus contactos podrian hacer con
esa informacion...

- Cuida tu imagen, no envies fotos ni videos tuyos en los que aparezcas en
situaciones comprometidas (sexting). En el momento que envias una foto o
video a un contacto, pierdes su control para siempre pudiéndote esto
ocasionar problemas en tu vida personal, profesional, etc.

- Cuidado con las redes Wi-Fi que utilizas para enviar «whatssApp's». Si no
estan debidamente protegidas o son redes Wi-Fi publicas, un delincuente o
persona con malas intenciones podria capturar las conversaciones que
intercambias con tus contactos.

- Atento a los mensajes en cadena, bulos, que circulan a través de
WhatsApp, no te creas cualquier mensaje que te envie un contacto (aunque
éste sea de confianza). Contrasta la informacién, antes de realizar
cualquier accion, con otros contactos, paginas web de confianza, etc.

- Antes de abrir un fichero que te han enviado, es recomendable analizarlo
con un antivirus para comprobar que no contiene virus.

- Elimina el historial de tus conversaciones para evitar que si alguien accede
a tu dispositivo movil, pueda leerlas y obtener informacion sobre ti que no
deseas.
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Existen muchas estafas que han ido apareciendo con esta aplicacion de

mensajeria como protagonista. Entre ellas:

Se ha identificado en Google Play una
aplicacién llamada «Activar Llamadas
Whatsapp» que utiliza como pretexto la
reciente activacion del servicio de
llamadas de Whatsapp para engaiar a los

usuarios para que se suscriban a servicios
SMS Premium.

(O WhatsApp

Haz que tu Whatsapp sea diferente

IPhone

Selecciona tu tipo de teléfono mévill

Cw)a Bl E 8:44 AM

UWhatsApp Calls <

Las Llamadas de voz llegan a WhatsApp

vaso

Activar Llamadas
Whatsapp
Manco Apps

INSTALAR

2090

Descargas 4.569 & Comunlmmo Similar

Activa las llamadas de Whatsapp
en tu smartphone

Aprovechando la reciente
actualizacion de Whatsapp,
estan circulando en redes
sociales anuncios de una
aplicacion "WhatsApp Edicion
OROQO" para, supuestamente,
mejorar la experiencia de
usuario. No obstante, lejos de
eso, se subscribe a los usuarios
a contenidos que pueden costar
hasta 36,25€ al mes.

09
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2.2.

Telegram cuenta con el numero mas bajo de usuarios. La aplicacién destaca
no sélo por su facilidad de uso (ya que es idéntica a WhatsApp) o por permitir
enviar archivos de hasta 1Gb de tamafo, sino especialmente por su
seguridad.

Cuenta con un cifrado que la propia compania califica de “indescifrable” lo que
hace muy dificil que terceras personas puedan leer nuestros mensajes
aunque los intercepten.

También ofrece la posibilidad de enviar mensajes que se auto eliminan tras un
tiempo programado vy utilizar un sistema todavia mas seguro denominado chat
secreto.

Los chats secretos usan cifrado de movil a mévil de modo que nadie excepto
los interlocutores puede leer las conversaciones. Ademas, permiten la
autodestruccion de los mensajes y evitan que éstos puedan ser reenviados.
Para asegurarse de que Telegram no tiene acceso a la conversacion, ambas
personas tienen que comprobar que comparten la misma clave. Para ello se
pueden utilizar las “claves visuales”, aunque esto reduce la usabilidad de la
aplicacion.

Por ultimo, el cddigo de Telegram es abierto y libre, por lo que ya han
aparecido multiples versiones para distintos entornos (Windows, iOS, Android,
navegadores web, etc.). Ademas, estos clientes pueden utilizar los servicios
proporcionados por los centros de datos de Telegram libremente.

10
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2.2.

Snapchat es una app utilizada principalmente por el publico mas joven debido
a la opcion de edicién de imagenes y videos con autodestruccion. Pero es
necesario que los menores sean conscientes de su seguridad y conocer mas
sobre las publicaciones que en ella comparte.

Snapchat permite enviar imagenes y videos que solo seran reproducibles
durante unos segundos. La aplicacion muestra los estados de recepcion:
permite saber si un a imagen ha sido enviada, abierta y el tiempo restante de
visualizacion.

Asociar la cuenta al numero de teléfono es opcional, asi que se deben afadir
a los usuarios para que puedan ver los snaps del usuario. Ademas es posible
saber si la persona receptora ha hecho captura de pantalla. Se puede decidir
si enviar una foto a una persona o dejarlo como una “historia”. Entonces, los
usuarios pueden leerla durante 24h.

También es posible establecer si el acceso a las historias de Snapchat se
permite a todo el mundo o solo a tus contactos. Permite bloquear todos
aquellos usuarios que quieras.

introducing
- Snapchat Stories

https://www.youtube.com/watch?v=xKcOhnznhSqg

11
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2.3. APPS CON FUNCION DE GEOLOCALIZACION

Muchas apps de redes sociales tienen disponible la opcién de
“geolocalizacion”.

Es necesario que hablemos con los menores sobre esta funcion para que
sean conscientes de las repercusiones que tiene en tema de seguridad y
privacidad en la Red sobre, por ejemplo, imagenes que incluyan datos e
informacion sobre el lugar exacto donde nos encontramos en cada momento.

facebook

e foursquare

www.cyldigital.es 12
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2.3. APPS CON FUNCION DE GEOLOCALIZACION

Yodel es una aplicacién que utiliza como ‘ |
principal herramienta el GPS de los dispositivos .

moviles.

En la Google Play y en la App Store la definen Yodel
como una “comunidad online que te muestra lo

que esta pasando en tu area en tiempo real de
forma andénima”. En un tablon de anuncios se $  Compras integradas
pone en comun para los usuarios lo que esta en aplicaciones
ocurriendo en un radio de 10 km, y cuya
principal novedad que no requiere un registro
como los que estamos habituados.

necesita accecer a

Ubicacién v

Fotos/archivos
multimedia/archivos

- . . Camara v
Para utilizarla se requiere un correo electronico/

usuario/numero de teléfono, por lo que muchos
usuarios piensan que es anonima.

8% o

1D de dispositivo y
datos de llamada

Goge TN

La aplicaciéon permite establecer

conversaciones, votar positivo o negativo a los Esta

mensajes de otros usuarios, etc. ABSOLUTAMENTE
PROHIBIDO usar:

Es una app que esta produciendo cierta Nombres

preocupacion entre padres y profesores, ya que IR SE

se estan detectando problemas de privacidad, Bullying

ciberbullying, acoso, difusion de contenidos que

podrian atentar contra el honor, derecho a la

Si tu comunidad no los
o . denuncia ni vota -1a
propia imagen, etc; por parte de usuarios los que abusan, Yodel

malintencionados. bloqueara toda tu
zona.

Cuando nos damos de alta aparece unas

advertencias de uso y varios mensajes con los * Mis Yodels.
“Yodel-Mandamientos” como guia de buen uso. * M!S respuestas.

* Mis votos.
Entre las funcionalidades, almacena los * Mis mejores Yodels.
siguientes datos, por los que se puede intuir * Localizacion actual.

que no es totalmente andénima.

www.cyldigital.es 13
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RECOMENDACIONES

Recopilando todo lo que hemos comentado sobre el buen uso de los
dispositivos moviles, a continuacién destacamos algunas de las
recomendaciones que hacen desde el INCIBE (Instituto Nacional de
Ciberseguridad):

No perder nunca de vista el teléfono
en lugares publicos y no prestarlo a
personas extrafas.

En caso de intento de robo, preservar
la integridad fisica y renunciar al
movil.

Activar el codigo PIN (cédigo personal o e
que permite, o impide, acceder a la _ Qued

tarjeta SIM del tléfono) y mantener en i
lugar seguro el cédigo PUK (codigo
de seguridad que permite
desbloquear el teléfono si se ha
errado en la introduccion de PIN en
tres ocasiones.

36 @ 11:41AM

Activar la opcién de bloqueo del
terminal con solicitud de contrasefia
para desbloquearlo.

Aunque el teléfono no permita hacer
llamadas telefénicas, puede permitir
el acceso a los datos que contiene
(informacion personal).

www.cyldigital.es 15
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RECOMENDACIONES

Utilizar siempre contrasefias robustas
para proteger el acceso a sus
conexiones.

Evitar datos que podrian ser faciles
de conocer como la fecha de
nacimiento, matriculas, etc.

Vigilar el consumo en la tarifa
telefénica e informarse, de inmediato,
ante cualquier anomalia.

En el caso de los menores puede ser
conveniente utilizar el sistema de
tarjetas prepago.

No abrir correos electronicos, ni
aceptar archivos, si no se conoce al
remitente.

Tampoco contestar nunca a SMS
desconocidos y tener instalado
siempre software original.

www.cyldigital.es
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RECOMENDACIONES

No dejar encendido el Bluetooth
encendido si no se esta utilizando, ya
que esta tecnologia podria que servir
a los ciberdelincuentes si no se utiliza
con seguridad.

Acostumbrar a los menores a pedir
permiso antes de fotografiar a amigos
o conocidos en lugares como
colegios, piscinas, etc; ya que en
lugares publicos esta prohibido y
podriamos incluso estar infringiendo
la Ley.

No contestar nunca a SMS de
contenido amenazante. Si se perciben
amenazas a través del moévil es
aconsejable anotar la hora de la
llamada, guardar el mensaje y ponerlo
en conocimiento de la direccion del
centro escolar y de la Policia.

www.cyldigital.es 17
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RECOMENDACIONES

Comprobar periodicamente los numeros de teléfono
almacenados en los teléfonos moviles de los menores y hablar
con ellos con frecuencia sobre las personas con las que
mantienen contacto a través de estos dispositivos.

www.cyldigital.es 18
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APLICACION RECOMENDADA

PROTECATE o e Limws dhe Ays y Dwmarncie
e res o ohad vk s g PROTEGALEY o

La aplicacion PROTEGETE supone una herramienta anti-acoso que puede ser
utilizada por los menores.

Esta herramienta ofrece opciones como la denuncia de forma anénima de
contenidos ilegales o inadecuados que se encuentran en Internet.

Tiene un sistema para pedir ayuda en situaciones de acoso en Internet
(ciberbuying), de acoso sexual hacia menores (grooming), casos de

usurpaciones de identidad y otro tipo de problemas relacionados con Internet y
las Nuevas Tecnologias.

Permite evaluar el nivel de conocimiento de los menores sobre seguridad y uso

responsable de Internet y las Tecnologias de la Informacién y la
Comunicacion.

La aplicacion puede descargarse de forma gratuita desde la web de
protegeles.com

www.cyldigital.es 20
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ACTIVIDAD PARA HACER EN FAMILIA

sincibe
(o -—

CERTSI Protege tu empresa ost Qué es INCIBE

s ] _
] e s incibe__

/ STITUTO NACIONAL DE CIRERSEGURIDAD
BITACORA DE CIBERSEGURIDAD REPORTE DE INCIDENTES

@ En la web del Instituto Nacional de Ciberseguridad (INCIBE) podemos
encontrar amplia informacién sobre medidas de proteccion y prevencion de los
equipos informaticos que utilicemos.

@ Ademas, ofrece noticias actualizadas sobre fraudes y peligros existentes en la

Red para estar informados y estar prevenidos ante ellos tomando las medidas
oportunas.

@ También dispone de un servicio de asistencia y soporte desde el cual se puede
solicitar asistencia ante un incidente de seguridad o realizar consultas sobre
legislacién vigente en materia de tecnologias de la informacién.

GESTION DE INCIDENCIAS FOROS DE SEGURIDAD

Enlos foros d
de INCIBE y e

www.cyldigital.es 21
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Aviso Legal

La presente publicacién ha sido editada por la Direccion General de
Telecomunicaciones, Consejeria de Fomento y Medio Ambiente de la Junta de Castilla y
Ledn, en el marco del Programa CyL Digital, y esta bajo una

licencia Creative Commons Reconocimiento-NoComercial 3.0 Espaia.

Usted es libre de copiar, hacer obras derivadas, distribuir y comunicar publicamente
esta obra, de forma total o parcial, bajo las siguientes condiciones:

* Reconocimiento: Se debe citar su procedencia, haciendo referencia expresa tanto al
“Programa CyL Digital de la Junta de Castilla y Ledn” como a su sitio web:
www.cyldigital.es. Dicho reconocimiento no podra en ningin caso sugerir que la
Junta de Castilla y Ledn presta apoyo a dicho tercero o apoya el uso que hace de su
obra.

* Uso No Comercial: No puede utilizar esta obra para fines comerciales.

Entendiendo que al reutilizar o distribuir la obra, tiene que dejar bien claro los términos
de la licencia de esta obra. Alguna de estas condiciones puede no aplicarse si se
obtiene el permiso de la D.G. Telecomunicaciones de la Junta de Castilla y Le6n como
titular de los derechos de autor.




